PME & PROFESSIONS LIBERALES

Risque Cyber

.Le risque cyber correspond & l'ensemble des atteintes aux systemes
d'information, aux données et a l'activité de l'entreprise, pouvant résulter
d’'une cyberattaque, d'une défaillance technique ou d'une erreur

humaine.

Il peut entrainer :
e indisponibilité des systémes informatiques
e perte, vol ou altération de données
e arrét partiel ou total de l'activité
o atteinte a l'image et a la réputation

e conséquences financiéres et juridiques importantes

Aujourd’hui, toutes les entreprises sont concernées, quelle
que soit leur taille ou leur secteur.
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Eiz Pourquoi ce risque est il devenu majeur?
\ g
e augmentation forte des cyberattagues ces
dernieres années
e professionnalisation des attaques (rangongiciels,
phishing, attaques ciblées)
e dépendance croissante aux outils numeériques
» exigences réglementaires accrues (protection des

données, continuité d'activité)

Une cyberattaque peut paralyser durablement une
entreprise, méme apres la résolution technigue de

'incident

A qui s’adresse ce contrat?
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A toutes les entreprises, notamment :
e TPE, PME, ETI
e entreprises de services, industrielles ou commerciales
e structures traitant des données clients, salariés ou
partenaires
La protection concerne :
o |le dirigeant
o l'entreprise

e les collaborateurs
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) Les enjeux clés des garanties

7\ Cyber

e prévenir les attaques et réduire
vulnérabilités

e limiter 'impact d'un incident cyber

e organiser la gestion de crise

e assurer la continuité et la reprise d'activité

e protéger les données et la réputation de

I'entreprise

@ Prévention et accompagnement

Les + de notre approche
Une approche globale : prévention, protection et
résilience
e accompagnement avant, pendant et aprées un
incident
e dispositifs adaptés a la taille et aux besoins de
I'entreprise

e expertise reconnue en gestion de crise cyber

Anticiper
e |'‘évaluation de leur exposition au risque cyber
¢ |a mise en place de bonnes pratiques de
sécurite
e |a préparation a la gestion de crise
¢ |'organisation de la continuité et de la reprise

d’activité
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